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Методические материалы по безопасному использованию сети «Интернет» для размещения на официальном сайте образовательного учреждения в информационно-телекоммуникационной сети «Интернет» в разделе «Информационная безопасность»
В подраздел «Нормативное регулирование»

Распоряжение Правительства РФ от 23 января 2021 г. № 122-р «Об утверждении плана основных мероприятий, проводимых в рамках Десятилетия детства, на период до 2027г.»

Приказ Министерства цифрового развития, связи и массовых коммуникаций от 22.03.2022 №226 «Перечень федеральных мероприятий, направленных на обеспечение информационной безопасности детей, производство информационной продукции для детей  и оборот информационной продукции на 2022-2027 годы».

https://digital.gov.ru/ru/documents/8175/
В подраздел «Педагогическим работникам»

Информирование про схемы мошенников. Информационные ролики проекта                   «12 шагов к цифровой грамотности для взрослых и детей» 

Материалы для информирования граждан разных возрастов (родителей, детей и педагогов) о схемах и способах, используемых при совершении преступлений с применением современных средств коммуникации и связи. 

https://digital-likbez.datalesson.ru 

Безопасное общение в соцсетях и мессенджерах 

Видеоролик «Безопасное общение в соцсетях и мессенджерах» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках  проекта «Цифровой ликбез».

https://digital-likbez.datalesson.ru/video/8-2/
Кража денежных средств. Кража данных карт / личных данных 

Видеоролик «Кража денежных средств. Кража данных карт / личных данных» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках  проекта «Цифровой ликбез».

https://digital-likbez.datalesson.ru/video/4-2/
Интернет-мошенничество 

Памятка МВД для граждан

https://мвд.рф/document/1910260
Интернет-мошенничество. Фишинговые сайты / письма 

Видеоролик «Интернет-мошенничество. Фишинговые сайты / письма» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках проекта «Цифровой ликбез».

https://digital-likbez.datalesson.ru/video/2-2/
Проект «Цифровой ликбез» 

12 анимированных видео роликов о цифровой грамотности, носящих просветительский характер.

Проект «Цифровой ликбез» создан Минпросвещения России и АНО «Цифровая экономика» для использования педагогами и родителями в целях развития ключевых навыков безопасного использования сети «Интернет», формирования базовых компетенций цифровой экономики, а также навыков в области кибербезопасности.

https://digital-likbez.datalesson.ru/
Дети в Интернете - 2022 
Отчет на основе статистики сервиса Kaspersky Safe Kids про главные детские интересы этого года.

https://www.kaspersky.ru/blog/children-report-2022/
Статья «Петя в сеть выйдет? А скиньте пароль!» Как и зачем учить ребёнка цифровой гигиене 

Проект «Путеводитель для современной семьи» (Программа развития личностного потенциала, СБЕР). Материалы Проекта разработаны на основе научных подходов и школ экспертов Программы по развитию личностного потенциала.

https://family.vbudushee.ru/article/petya-v-set-vyydet-a-skinte-parol-kak-i-zachem-uchit-rebyenka-tsifrovoy-gigiene/
Дайджест «Цифровые джунгли: правила самосохранения» 

Цель  дайджеста —  проанализировать основные родительские тревоги, сделать тему безопасности в киберпространстве понятной, а значит – комфортной, и дать практические инструменты, которые помогут сделать использование цифровых технологий в повседневной жизни безопасным для вас и ваших детей.
Материалы проекта «Путеводитель для современной семьи» (Программа развития личностного потенциала, СБЕР) разработаны на основе научных подходов и школ экспертов Программы по развитию личностного потенциала.

Центр безопасного интернета в России 

На сайте «Центр безопасного интернета в России» Вы найдете полезную информацию для проведения урока «День медиа-безопасности». Данный сайт рекомендован Уполномоченным при Президенте РФ по правам ребенка. Организатор сайта – Общественная палата РФ.

В подраздел «Родителям (законным представителям)» 

Как узнать, чем интересуются ваши дети | Блог Касперского 

Наладить общение с ребенком вам поможет исследование поисковых запросов, которые отражают интересы современных детей.

https://www.kaspersky.ru/blog/what-kids-search-online-2022/33263/?utm_source=newsletter&utm_medium=Email&utm_campaign=kd%20weekly%20digest
Информирование про схемы мошенников 

Материалы для информирования граждан разных возрастов (родителей, детей и педагогов) о схемах и способах, используемых при совершении преступлений с применением современных средств коммуникации и связи.
https://digital-likbez.datalesson.ru 

Безопасное общение в соцсетях и мессенджерах 

Видеоролик «Безопасное общение в соцсетях и мессенджерах» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках  проекта «Цифровой ликбез».

https://digital-likbez.datalesson.ru/video/8-2/
Кража денежных средств. Кража данных карт / личных данных 

Видеоролик «Кража денежных средств. Кража данных карт / личных данных» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках проекта «Цифровой ликбез».

https://digital-likbez.datalesson.ru/video/4-2/
Интернет-мошенничество. Фишинговые сайты / письма 

Видеоролик «Интернет-мошенничество. Фишинговые сайты / письма» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках проекта «Цифровой ликбез».

https://digital-likbez.datalesson.ru/video/2-2/
Интернет-мошенничество 

Памятка МВД для граждан

https://мвд.рф/document/1910260
Проект «Цифровой ликбез» 

12 анимированных видео роликов о цифровой грамотности, носящих просветительский характер.

Проект «Цифровой ликбез» создан Минпросвещения России и АНО «Цифровая экономика» для использования педагогами и родителями в целях развития ключевых навыков безопасного использования сети Интернет, формирования базовых компетенций цифровой экономики, а также навыков в области кибербезопасности.

https://digital-likbez.datalesson.ru/
Как узнать, чем интересуются ваши дети | Блог Касперского 

Наладить общение с ребенком вам поможет исследование поисковых запросов, которые отражают интересы современных детей.

Дети в Интернете - 2022 
Отчет на основе статистики сервиса Kaspersky Safe Kids про главные детские интересы этого года

https://www.kaspersky.ru/blog/children-report-2022/
Статья «Петя в сеть выйдет? А скиньте пароль!» Как и зачем учить ребёнка цифровой гигиене 

Проект «Путеводитель для современной семьи» (Программа развития личностного потенциала, СБЕР). Материалы Проекта  разработаны на основе научных подходов и школ экспертов Программы по развитию личностного потенциала.

 

Дайджест «Цифровые джунгли: правила самосохранения» 

Цель  дайджеста —  проанализировать основные родительские тревоги, сделать тему безопасности в киберпространстве понятной, а значит – комфортной, и дать практические инструменты, которые помогут сделать использование цифровых технологий в повседневной жизни безопасным для вас и ваших детей.

Материалы проекта «Путеводитель для современной семьи» (Программа развития личностного потенциала, СБЕР) разработаны на основе научных подходов и школ экспертов Программы по развитию личностного потенциала.

«Взрослые и дети в цифровом мире: когда онлайн встречается с офлайном» 

В апреле 2019 года Лаборатория Касперского опубликовала результаты исследования «Взрослые и дети в цифровом мире: когда онлайн встречается с офлайном».

Урок цифры «Приватность в цифровом мире»: тренажеры для обучающихся с 1 по 11 класс 

Используя видеоматериалы и тренажеры Урока цифры по теме «Приватность в цифровом мире», ученики могут самостоятельно или вместе с родителями в игровой форме познакомиться с основами информационной безопасности и овладеть важным навыком 21 века - умением защищать свои персональные данные. Видеолекции и тренажеры подготовлены специалистами Лаборатории Касперского.

Простые правила работы в Интернет для младших школьников 

Информационный плакат для младших школьников на основе методических рекомендаций Федерального государственного бюджетного учреждения «Центр защиты прав и интересов детей»   Министерства просвещения Российской Федерации.
В доступной форме школьникам предлагаются правила поведения в сети «Интернет». 

Бесплатный онлайн-курс "Безопасность в Интернете" от Академии Яндекса 

Онлайн-курс "Безопасность в Интернете" от Академии Яндекса   для школьников 6-9 классов.

Рекомендации для несовершеннолетних и родителей, наглядные информационные материалы по безопасному использованию сети «Интернет» 
Министерство просвещения Российской Федерации,  Федеральное государственное бюджетное учреждение «Центр защиты прав и интересов детей».
Методические рекомендации для несовершеннолетних, родителей (законных представителей) несовершеннолетних, наглядные информационные материалы по безопасному использованию сети «Интернет» в целях предотвращения преступлений, совершаемых с её использованием, как самими несовершеннолетними, так и в отношении них. 

Твой безопасный кибермаршрут 

ФГБНУ «Центр защиты прав и интересов детей». Твой безопасный кибермаршрут Система консультативной помощи подросткам и родителям в области информационной безопасности в сети «Интернет».

Как защитить свои аккаунты в соцсетях? Девять способов (не только сложные пароли) 

Статья на информационном портале ТАСС, в которой рассказано о том, что поменять в настройках, чтобы посторонние не получили доступ к вашим соцсетям и почте.

ВКонтакте: как настроить безопасность и приватность. Советы Лаборатории Касперского 

Эксперты лаборатории Касперского дают рекомендации, как защитить аккаунт ВКонтакте от спамеров, взломщиков и прочих незваных гостей.

Как защитить аккаунт в «Одноклассниках» на пять с плюсом. Советы Лаборатории Касперского 

Эксперты лаборатории Касперского дают рекомендации, какие настройки безопасности и публичности могут вам пригодиться в социальной сети «Одноклассники».

Сбои в Google Family Link: как защитить детей в Интернете? 

Эксперты лаборатории Касперского рассказывают, с какими проблемами столкнулись пользователи сервиса для родительского контроля Google Family Link и чем его можно заменить.

Как настроить родительский контроль для существующего аккаунта Google 

Если у вашего ребенка уже есть собственный аккаунт Google, вы можете включить и настроить родительский контроль для этого аккаунта с помощью Family Link.
 

Настройка функции «Семейный доступ» в iTunes 

Безопасность мобильного устройства Вашего ребенка.

Как настроить родительский контроль в Google Play 

Безопасность мобильного устройства Вашего ребенка.

Настройка семейной библиотеки в Google Play 

Безопасность мобильного устройства Вашего ребенка.

Троян-вымогатель в социальной сети “ВКонтакте” или наказание для особо любопытных 

Центр безопасного интернета в России: подросткам.

Безопасный Интернет – детям 

Памятка МВД

Интерактивная Линия помощи «Дети онлайн» 

Служба телефонного и онлайн консультирования по проблемам безопасного использования сети Интернет и мобильной связи для детей, подростков, родителей и работников образовательных и воспитательных учреждений.

Как не стать жертвой киберпреступника.  Защита банковской карточки 

Инфографика информационного агентства БЕЛТА (Беларусь)

В подраздел «Обучающимся»

Информирование про схемы мошенников 

Материалы для информирования граждан разных возрастов (родителей, детей и педагогов) о схемах и способах, используемых при совершении преступлений с применением современных средств коммуникации и связи.
Информационный раздел подготовлен региональным ресурсным центром ГУ ЯО ЦТИСО.

https://digital-likbez.datalesson.ru 

 

Безопасное общение в соцсетях и мессенджерах 

Видеоролик «Безопасное общение в соцсетях и мессенджерах» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках  проекта «Цифровой ликбез».

6+ рекомендуем смотреть вместе с родителем или педагогом, в целях уточнить непонятные слова и обороты

https://digital-likbez.datalesson.ru/video/8-2/
Кража денежных средств. Кража данных карт / личных данных 

Видеоролик «Кража денежных средств. Кража данных карт / личных данных» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках  проекта «Цифровой ликбез».

6+ рекомендуем смотреть вместе с родителем или педагогом, в целях уточнить непонятные слова и обороты

https://digital-likbez.datalesson.ru/video/4-2/
Интернет-мошенничество 

Памятка МВД для граждан

https://мвд.рф/document/1910260
Интернет-мошенничество. Фишинговые сайты / письма 

Видеоролик «Интернет-мошенничество. Фишинговые сайты / письма» размещен на сайте «12 шагов к цифровой грамотности для взрослых и детей», который создан в рамках  проекта «Цифровой ликбез».

6+ рекомендуем смотреть вместе с родителем или педагогом, в целях уточнить непонятные слова и обороты.

https://digital-likbez.datalesson.ru/video/2-2/
Проект «Цифровой ликбез» 

12 анимированных видео роликов о цифровой грамотности, носящих просветительский характер.

Проект «Цифровой ликбез» создан Минпросвещения России и АНО «Цифровая экономика» для использования педагогами и родителями в целях развития ключевых навыков безопасного использования сети Интернет, формирования базовых компетенций цифровой экономики, а также навыков в области кибербезопасности.

https://digital-likbez.datalesson.ru/
Методическое пособие «Медиаграмотность» 

Учебное пособие разработано Донским государственным технологическим университетом, и направлено на формирование и развитие информационной грамотности обучающихся образовательных организаций.

mobbingu.net 

Первый специализированный сайт на русском языке о моббинге/кибермоббинге и буллинге на рабочем месте и в школе.

«Взрослые и дети в цифровом мире: когда онлайн встречается с офлайном» 

В апреле 2019 года Лаборатория Касперского опубликовала результаты исследования «Взрослые и дети в цифровом мире: когда онлайн встречается с офлайном»

Лига безопасного Интернета 

Лига безопасного Интернета: уроки безопасного Интернета

Урок цифры «Приватность в цифровом мире»: тренажеры для обучающихся с 1 по 11 класс 

Используя видеоматериалы и тренажеры Урока цифры по теме «Приватность в цифровом мире», ученики могут самостоятельно или вместе с родителями в игровой форме познакомиться с основами информационной безопасности и овладеть важным навыком 21 века - умением защищать свои персональные данные. Видеолекции и тренажеры подготовлены специалистами Лаборатории Касперского.

Безопасность в интернете 

Бесплатный курс на базе образовательной платформы Stepik. Курс разработан специалистами Академии Яндекса. В курс входят 21 урок и 43 теста.

Рекомендации для несовершеннолетних и родителей, наглядные информационные материалы по безопасному использованию сети «Интернет» 
Министерство просвещения Российской Федерации,  Федеральное государственное бюджетное учреждение «Центр защиты прав и интересов детей».
Методические рекомендации для несовершеннолетних, родителей (законных представителей) несовершеннолетних, наглядные информационные материалы по безопасному использованию сети «Интернет» в целях предотвращения преступлений, совершаемых с ее использованием, как самими несовершеннолетними, так и в отношении них. 

Бесплатный онлайн-курс "Безопасность в Интернете" от Академии Яндекса 

Онлайн-курс "Безопасность в Интернете" от Академии Яндекса   для школьников 6-9 классов.

Как защитить свои аккаунты в соцсетях? Девять способов (не только сложные пароли) 

Статья на информационном портале ТАСС, в которой рассказано о том, что поменять в настройках, чтобы посторонние не получили доступ к вашим соцсетям и почте.

Как защитить аккаунт в «Одноклассниках» на пять с плюсом. Советы Лаборатории Касперского 

Эксперты лаборатории Касперского дают рекомендации, какие настройки безопасности и публичности могут вам пригодиться в социальной сети «Одноклассники».

ВКонтакте: как настроить безопасность и приватность. Советы Лаборатории Касперского 

Эксперты лаборатории Касперского дают рекомендации, как защитить аккаунт ВКонтакте от спамеров, взломщиков и прочих незваных гостей.

Троян-вымогатель в социальной сети “ВКонтакте” или наказание для особо любопытных 

Центр безопасного интернета в России: подросткам.

Безопасный Интернет – детям 

Памятка МВД

Интерактивная Линия помощи «Дети онлайн» 

Служба телефонного и онлайн консультирования по проблемам безопасного использования сети «Интернет» и мобильной связи для детей, подростков, родителей и работников образовательных и воспитательных учреждений.

Твой безопасный кибермаршрут 

ФГБНУ «Центр защиты прав и интересов детей». Твой безопасный кибермаршрут Система консультативной помощи подросткам и родителям в области информационной безопасности в сети «Интернет»

персональныеданные.дети 

База материалов в виде правил, презентаций, тестов и игр, объясняющих важность сохранности личной информации при использовании цифровых технологий.

Видеоролик о защите детских персональных данных 

(длительность 1:27) Портал Персональныеданные.дети

Тест "Что ты знаешь о персональных данных" 

(8 вопросов) Портал Персональныеданные.дети

Азбука информационной безопасности от Лаборатории Касперского 

Лаборатория Касперского подготовила брошюру для учеников младших классов "Азбука информационной безопасности"

Советы от Смешариков: об осторожном поведении в интернет-игре

http://www.spas-extreme.ru/themes/internet_bezopasnost 

Интернет-безопасность на портале Спас-Экстрим

Мультфильм "Аркадий Паровозов" 

Мультфильм "Аркадий Паровозов спешит на помощь – Сомнительные сайты"

Сказка о золотых правилах безопасности в Интернет.

http://krasatatiana.blogspot.com/2009/10/blog-post.html 
